當一個封包進入防火牆之後﹐iptables 就將之丟進不同的鏈中﹑逐行檢查規則﹑一旦找到符合設定的規則﹐那麼就會根據規則所定義的動作來處理這個封包﹕ 

ACCEPT 

接受這個封包﹐也就是可以通過規則檢驗而放行﹑順利通過這個鏈。 

DROP 

丟棄這個封包﹐也就不能通過規則檢驗而被擋掉。 

REJECT 

與 DROP 一樣﹐但會向來源地送出 ICMP 封包﹐告之對方‘ port unreachable ’的錯誤信息。 

REDIRECT 

將封包重導至 本機端 的其它 port 。 

QUEUE 

將封包重導至 本機端 的佇列 ( queue ) 程式。 

LOG 

將該封包連線透過核心程式記錄下來。 

MARK 

為封包進行標記﹐供後面其它規則使用﹐或是供其它封包處理程式使用。 

SNAT / DNAT / MASQUERADE 

這些都是 NAT 的處理﹐視要求而修改為特定的 Source Socket 或 Destination Socket ﹑或動態的根據路由判斷後的界面而修改 Source Socket 。 

[ User-Defined Chain ] 

將封包轉至自定的鏈中繼續檢驗﹐該鏈事先必須用 -N 建立。如果在自定鏈中找不到符合的規則﹐則會自動返回原鏈的下一行規則繼續檢驗﹕ 


RETURN 

直接跳離目前的鏈﹕如果是自定鏈﹐則返回原鏈的下一個行規則繼續檢驗﹔如果是內建鏈﹐則參考原則( policy﹐下述 ) 來處理封包。 

以上所列的處理動作﹐在 iptables 稱為目標 ( TARGET )﹐在規則中以 -J ( jump ) 選項進入。事實上﹐還有許多其它種類的目標﹐有興趣請自行 man iptables 慢慢參考吧。 

假如封包經過一個鏈而找不到符合的規則﹐那麼﹐其最終命運則以該鏈的原則( POLICY ) 為依據(通常為 DROP 或 ACCEPT )﹐在 iptables 中以 -P 來定義(預設全為 ACCEPT )。請您記住一個很重要的特性 --- 規則檢驗的 First-Match 原則﹕一旦找到符合的規則將不再往下檢查鏈中的其它規則(除非被指向其它鏈)。如何合理的安排規則的順序就變得非常重要了﹗ 

接下來﹐讓我們學習一些關於鏈的管理技巧﹕ 

· 建立一個新的(自定)鏈 ( -N )。 

· 刪除一個空的(自定)鏈 ( -X )。 

· 改變一個內建鏈的原則 ( -P )。 

· 列出一個鏈中的規則 ( -L )。 

· 清除一個(內建)鏈中的所有規則 ( -F )。 

· 歸零( zero ) 一個鏈中所有規則的封包字節( byte ) 記數器 ( -Z )。 

· 在一個鏈的最後面新增( append ) 一條規則 ( -A )。 

· 在鏈內某個位置插入( insert ) 一條新規則( -I )。 

· 在鏈內某個位置替換( replace ) 一條規則 ( -R )。 

· 在鏈內某個位置刪除( delete ) 一條規則 ( -D )。 

· 刪除(delete) 鏈內第一條符合的規則 (-D)。 

當我們設定一條 iptables 規則的時候﹐一般而言﹐可以透過下面數個元素的組合來決定封包的目標(target)﹕ 

· 封包於防火牆中的流向 ( INPUT﹑OUTPUT﹑FORWARD ) 

· 相關界面 ( -i 或 -o ) 

· 所屬協定 ( -p ) 

· 連線類型 ( -m state ) 

· 封包類型 ( --syn ) 

· 來源地 ( -s ) 

· 來源埠口 ( --sport ) 

· 目的地 ( -d ) 

· 目的地埠口 ( --dport ) 

Tips﹕事實上﹐iptables 的規則依據非常多樣﹐以上僅是少部份而已。例如﹐您可以透過 tcp-flag ﹑ icmp-type ﹑ mac ﹑ limit ﹑owner ﹑等元素進行更透徹的限制。更詳細的說明﹐請參考 man page 或 HOWTO 文件。 

下面﹐讓我們以一些例子來說明好了﹕ 

	iptables -A FORWARD -i ppp0 -p TCP -s xxx.xxx.xxx.xxx -d yyy.yyy.yyy.yyy -j DROP 


這行規則是說﹕所有從 ppp0 傳入並且不是送給本機的 TCP 封包(因為是 FORWARD 鏈)﹐如果是從 xxx.xxx.xxx.xxx 傳給 yyy.yyy.yyy.yyy 的話﹐一律給予丟棄( -j DROP)。因為我們是用 -A ( Append ) 來增加這行規則﹐它會加在 FORWARD (注意大小寫﹗) 規則的最後一行。請注意﹐在路由過程中的封包位址是不會改變的﹐除非您經過了NAT 處理過(請參考後面的敘述)。在規則的位址﹐可以是一段網路位址( Net_ID/netmask )﹑也可以是一個 IP 位址(預設使用 32-bit mask )﹑甚至可以是一個主機名稱(可查詢到 IP 就行)。 

假如您想做出更嚴格的限制﹐還可以增加一些元素進去﹕ 

	iptables -A FORWARD -i ppp0 -p TCP -s xxx.xxx.xxx.xxx --sport 1024:65535 \ 
    -d yyy.yyy.yyy.yyy --dport www -j DROP 


這樣的話﹐要是封包從 xxx.xxx.xxx.xxx 這個客戶端(使用 1024 以上的 port )﹐傳給 yyy.yyy.yyy.yyy 這台網頁伺服器的 port 80 (也就是 www)﹐一律給擋下來。您會發現﹕如果您不指定額外特定元素﹐iptables 內定會全部接受它們。如果這時候您再這樣輸入一行命令﹕ 

	iptables -I FORWARD 1 -s xxx.xxx.xxx.xxx -j ACCEPT 


因為這裡只有一個來源( -s )有定義﹐那就不必管其他條件是怎麼樣的了﹕不管用什麼 port﹑不管到哪裡﹑不管用什麼協定﹑不管是什麼連線狀態﹑不管 ....... ﹑只要來自 xxx.xxx.xxx 就一律 ACCEPT 。但這行規則會導致原本會被擋掉的封包﹐這時候就會先行被放行了。因為 " -I FORWARD 1" 是要將這行規則加在 FORWARD 鏈的第一行之上(如果您不指定行數﹐那預設就是第 1 行)。iptabless 在檢查規則的時候﹐會先從第一行規則往後一直比對下去﹐只要條件符合﹐就不再往下檢查其它規則了。如果所有規則都不符合﹐然後會檢查原則( Policy )。所以﹐設定 iptables 的順序要格外小心哦~~~ ﹗ 

Tips﹕關於規則順序情形﹐在 VPN 與 transparent proxy 的設計上很重要。以後者為例﹕假設您參考文章開頭的介紹﹐用如下命令設計 transparent proxy ﹕ 

	iptables -t nat -A PREROUTING -i eth0 -p tcp -s 192.168.100.0/255.255.255.0 \ 
    --dport 80 -j REDIRECT --to-ports 3128 


如果這時候﹐您在 NAT 機器本機端就有提供 www 服務的話﹐那會導致內部主機連不上。這樣的話﹐您只要在上面句子之前插入一行就行了﹕ 

	iptables -t nat -I PREROUTING -i eth0 -p tcp -s 192.168.100.0/255.255.255.0 \ 
    -d 192.168.100.23 --dport 80 -j ACCEPT 


註﹕請將 192.168.100.23 修改為您的實際位址。並確定關於 lo 界面的 INPUT 與 OUTPUT 沒有被擋掉。 

通常來說﹐使用 iptables 的時候﹐我們最需要小心設計的就是設定從外部界面進入本機的 INPUT 規則﹑以及從外面送進內部網路的 FORWARD 規則﹔OUTPUT 規則及由內至外的 DORWARD 規則﹐相對來說可以鬆一點。但為了養成良好習慣﹐我們也應該嚴格的設定好每一個 OUTPUT 與 FORWARD 規則。如果路由上不能讓封包順利完成傳遞﹐例如使用私有 IP 的內部網路需要連接 Internet﹐那麼我們就要使用 NAT 來改寫封包了。 

在 iptables 中﹐與過往的 ipchains 比較起來﹐它在 NAT 的設定上明顯多樣化及複雜多了。剛從 ipchains 轉換過來或許一下子不容易理解的﹐所以﹐我們有必要再花點時間學習一些 iptables 的 NAT 技巧。 

先讓我們看看封包在 NAT 中的處理過程吧﹕ 
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圖八

圖中的三個灰色圓角方塊﹐事實上就是 NAT 的三個內鍵鏈。其中的 OUTPUT 是 local process 產生的封包才會經過那裡﹐而 PREROUTING 和 POSTROUTING 事實上也不難理解﹕在英文語法上﹐PRE 就是在什麼什麼之前﹑POST 就是在什麼什麼之後。那麼﹐PREROUTING 就是在 ROUTING 之前﹐通常是封包從一個界面進入之後﹐尚未交給路由判斷之前的處理﹐您可以在這裡進行 DNAT 的 socket 替換﹔而 POSTROUTING 則是在路由判斷之後﹐通常是當封包離開界面之前的處理﹐您可以在這裡進行 SNAT 的設定。 

Tips﹕您會發現﹐這與前面(圖五)的封包過濾流程不太一樣﹐而許多朋友也經常搞不懂這兩者的分別﹐並試圖將兩個圖合併在一起。事實上﹐我認為那是不必的﹐因為我們可以簡單的將 Packet Filtering 與 NAT 看成兩個不同的系統(table)﹐只是用同一工具來設定而已。當然了﹐要說完全將兩者割裂﹐看來也是說不過去的。這似乎有點矛盾﹐只是﹐我個人覺得在追蹤封包的處理過程的時候﹐分開兩個系統來檢查是比較容易一些。只要我們能夠精確了解封包於每一個鏈中的狀態﹑及其來龍去脈就好了。

