
 

網路管理Webmin 

我們可以透過使用Webmin來網路管理我們選端的電腦。http://www.webmin.com/ 
是Webmin的網址，我們可以在這下載原始碼檔 tar.gz。 

 

1-1-1原始檔安裝 
這是 webmin-1.121.tar.gz版本的安裝，如果要安裝新的 webmin-1.*.tar.gz的版本，
也是按照同樣的步驟和方法。我們將下載的Webmin原始檔複製到/usr/local目錄
中。 

# cp webmin-1.121.tar.gz /usr/local 
解壓檔案 
語法 

指令﹕gunzip  [–參數]  [-S 字尾] [檔名] 
我們解壓 webmin-1.121.tar.gz檔到/usr/local中。 
[root@flash chaiyen]# cd /usr/local 
[root@flash local]# gunzip webmin-1.121.tar.gz 
我們使用 tar xf webmin-1.121.tar來將 webmin-1.121.tar打包的檔案取出。 
# tar xf webmin-1.121.tar 
 
我們到 webmin-1.121的目錄，並且執行其預設的 shell指令。我們輸入./setup.sh 
# cd webmin-1.121 
# ./setup.sh   
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這是歡迎我們安裝的畫面。 

 
我們輸入放置 webmin組態檔的位置為/etc/good。預設的放置位置為/etc/webmin。 
Config file directory [/etc/webmin]: /etc/good 
我們輸入放置 webmin記錄檔的位置為/var/good。預設的放置位置為/var/webmin。 
Log file directory [/var/webmin]: /var/good   
因為Webmin是由 perl所撰寫，所以我們要輸入 perl直譯器的路徑。預設為
/usr/bin/perl。輸入完後，它會自動偵測我們的作業系統。 

 

我們選取作業系統 Redhat Linux。 

 

 
 
 
 
 



 
選取 16。 

 

 
Webmin使用我們自己的密碼來保護網站管理我們的程式。我們需知到這個網路
的服務是架在哪一個埠、使用者登錄的名稱、使用者的密碼、這個系統的主機名

稱、是否使用 SSL、是否開機時就執行Webmin。 

 
 
我們輸入網路服務的埠為 5000。預設服務的埠為 10000。 
Web server port (default 10000): 5000 
我們輸入登錄的名稱為 good。預設為 admin。 
Login name (default admin): good 
我們輸入我們登錄的密碼 353766。連續輸入兩次。密碼可以自行設定。 
Login password: 
我們主機的名稱。我們的主機是 flash.aasir.com。 

 
開機時是否要啟動Webmin。我們選取 y。 

 
 
 



 
我們輸入 http://網址:埠號/就可以登錄Webmin。在這裏我們輸入的是
http://flash.aasir.com:5000/。 

 

 
我們以我們的帳號 good和密碼 353766登錄。 

 
 
這樣就進入Webmin的畫面。 

 

 
 
 
 
 



 
我們可以停止Webmin的執行。我們使用/etc/rc.d/init.d/webmin stop。 

 
我們可以啟動Webmin。我們使用/etc/rc.d/init.d/webmin start。 
# /etc/rc.d/init.d/webmin start 
 
1-2改變成中文環境 
改變中文環境可以分為改變個人的中文環境和改變Webmin組態的中文環境。 
我們選取Webmin→Webmin組態→語言。我們將語言設定為 Traditional Chinese 
(ZH_TW.BIG5) 
我們選取Webmin組態。 

 

我們選取語言。 

 
我們設定為繁體中文的語言。 

 
 



 
1-2-1改變個人的中文環境 
我們進入Webmin後選取 Change Language and Theme。 

 
我們選取 Personal choice，並選取繁體中文 Traditional Chinese(ZH_TW.BIG5)，
然後按下Make Changes，這樣就選取繁體中文了。 

 
1-3增加Webmin的使用管理者 
我們可以在Webmin新增使用管理者，並設定他的使用權限。我們選取
Webmin->Webmin使用者。 

 



 
我們可以建立新的Webmin使用者，而在這裏我們可以看到我們在安裝時設定的
good使用者。我們按下建立新的Webmin使用者。 

 
我們輸入我們新增的使用者名稱，並且輸入密碼，也設定語言為繁體中文。 

 

我們可以設定使用者名稱及密碼。我們可以設定使用者為 gogo。 

 

我們也可以設定使用者為 bibo。 

 



 
我們可以設定繁體中文 Traditional Chinese(ZH_TW.BIG5)。 

 

當我們設定 Allow from all addresses時，則所有網路 IP位址皆可存取Webmin。
如果我們設定 Only allow from listed addresses，則只有指定的 IP位址可以存取我
們的Webmin。在這裏我們設定只有網路 IP位址為 61.218.29.5的可以存取我們
的Webmin網路管理程式。當我們設定 Deny form listed addresses時，將限定我
們所指定的網路 IP位址不可存取我們的Webmin管理程式。 

 

當我們從 IP位址為 61.218.29.3的位址要存取Webmin時，因為是Only allow form 
listed addresse 61.218.29.5，所以只有 61.218.29.5的才能夠存取我們的Webmin。 

 
 
 
 
 
 
 
 
 
 



 
我們現在輸入使用者名稱及密碼就可以進入Webmin網路管理程式了。 

 

 
因為我們沒有設定可使用的模組，所以並沒有顯示可使用的Webmin模組。 

 
 
1-4Webmin組態管理 
我們可以設定我們Webmin的組態。我們在Webmin選取Webmin組態。 

 

 
 
 



 
這就是Webmin的組態設定，有 IP 存取控制、連接埠與位址、記錄、Proxy 伺
服器、使用者介面、Webmin 模組、作業系統、語言、索引頁選項、升級 Webmin、
認證、模組配置、編輯分類、Webmin佈景主題、信任層級、Anonymous Module 
Access、SSL 加密、憑證授權。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
IP 存取控制﹕ 

 
Webmin 伺服器可以設定拒絕或允許使用此格式之特定 IP 位址的存取。主機名
稱（例如 flash.aasir.com）與 IP 網路（例如 61.218.29.0 或 
61.218.29.0/255.255.255.248）都可以被輸入。只有八個 IP位址允許輸入。我們
應該僅允許讓可信任的位址存取伺服器，特別是在可從 Internet 存取的情況
下。否則，只要有人猜對了您的密碼，他就可以完全控制您的系統。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
連接埠與位址﹕ 

 
我們如果執行 Webmin 的主機上有多個 IP 位址，我們可以使用此格式將伺服
器設定成只接聽一個位址。Webmin 接聽的連接埠也是在此設定。注意：我們的 
web 瀏覽器可能會在變更連接埠或連結位址後提示我們重新登入。我們設定的
接聽連接埠為 5000。 

 

記錄﹕ 

 
Webmin 可以標準 CLF 記錄檔格式設定寫入 web 伺服器使用記錄。如果記錄
功能被啟動，我們也可以選擇要記錄 IP 位址或主機名稱、以及多久清除一次記
錄檔。啟動時，記錄會被寫入檔案 /var/good/miniserv.log。 當紀錄啟用時，Webmin
將會寫入更多關於使用者動作的詳細紀錄到檔案 /var/good/webmin.log。這個紀
錄將可以用 Webmin動作紀錄模組 來瀏覽和分析Webmin使用者做過的事情。 

 

 



 
Proxy 伺服器﹕ 

 
我們如果執行 Webmin 的主機隱藏在防火牆或類似的東西之後，我們可能需要 
proxy 伺服器以存取 web 或 FTP 站台。某些模組，例如軟體封裝，將會使用 
proxy 伺服器以下載檔案或程式。 

 
使用者介面﹕ 

 
這個格式可以任您編輯所有模組使用的使用者介面選項。輸入顏色時，我們必須

使用標準 RGB 系統指定每個顏色，也就是範圍在 00 到 ff 的十六進位數字。 

 

 
 



 
Webmin 模組﹕ 

 
 
作業系統﹕ 

 
這個格式允許我們變更 Webmin 認定的作業系統。當我們將電腦升級成新的作
業系統版本，這個功能會很有用。注意，即使新舊系統之間有差異，已經安裝的

模組設定一樣不會變更。 

執行程式、以及將共用程式庫傳給任何程式時，我們也可以變更 Webmin 使用
的搜尋路徑。 

 
語言﹕ 

 
 
索引頁選項﹔ 

 
這個頁面可以讓我們定義您要在索引頁的每一列顯示多少圖示 

 



 
升級Webmin﹕ 

 
這個表單可以讓您將整個安裝的 Webmin 升級到新的版本。您可以從本機檔
案、上傳檔案或從 www.webmin.com 所提供的最新版本安裝。就如同手動升級
一樣，所有的設定與協力廠商模組都會被保留。 

 
認證﹕ 

 
當啟用密碼逾時保護時，使我們的 Webmin 伺服器免於同一使用者連續阻斷服
務攻擊而使暴力破解密碼的攻擊者的入侵。  

當 session 認證啟用時,Webmin可以根據使用者的 session來判斷是否閒置而自
動登出使用者，注意當啟用或停用 session 認證時，會迫使所有使用者要重新登

入。  

 
 
 
 
 
 
 



 
模組配置﹔ 

 
這表單可以讓我們配置哪個模組的分類應顯示在Webmin首頁上 

 
編輯分類﹔ 

 
這表單可以讓我們更名應存在的 Webmin 分類和新增一個分配模組， 上方的表
格可以改變內建分類的描述，而下方的表格可以新增一個分類 ID和描述。 

 

 



 
Webmin佈景主題﹔ 

 
佈景主題是用來控制Webmin使用者介面外觀, 包含圖示,顏色,背景和有些頁面
的版面配置， 下方的選單可以用來選一個佈景主題在您的系統上。 

我們也可以選取 KDE的佈景。 

 
這就是修改成 Caldera Theme的佈景主題。 

 

我們也可以使用下方的表單來安裝一個新的Webmin佈景主題在您的系統上，佈
景主題套件型態可能是 .wbt檔案，但如果我們的作業系統支援的話，也可以安
裝 RPM檔案。 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
信任層級﹔ 

 
可以讓我們配置Webmin支援的的信任層級，用來預防惡意的連結從其他網站控
制我們的瀏覽器在Webmin中進行危險行為，不過，如果我們從自己的網站連
結，則我們信任下方清單的網址。 

 
 
Anonymous Module Access﹕ 

 
我們可以授權使用者不用登錄就可以使用的模組。我們使用這個時，要小心有人

使用這來攻擊我們的系統。 

 

 
 
 
 
 
 
 
 
 
 
 
 



 
SSL 加密﹕ 

 
在使用 SSL加密之前，我們要先安裝 SSL軟體。 
http://www.openssl.org/ 我們可以到這網站來下載安全加密軟體。它提供我們網路
層的安全(Secure Socket Layer)，和傳輸層的安全(Transport Layer)。 

 
 
這是我們的下載區，我們可以下載 openssl-0.9.6.g.tar.gz的檔案。 

 

下載之後我們可以安裝。 

 

 
 
 



 
我們將我們所下載的 openssl-0.9.*解壓縮。 

 
我們可以設定 openssl的組態。我們使用./config。 

 

我們可以編譯 openssl。我們使用 make。 

 

編譯完成後我們要測試編譯的情況，我們使用 make test。 

 

如果測試沒有問題我們就可以安裝 openssl了。我們使用 make install來安裝。 

 

我們選取 webmin組態，再選取 SSL加密。 

 

 

我們發現 Net::SSLeay perl 模組沒有安裝在我們的系統上，因此要安裝 OpenSSL
函數庫和 Net::SSLeay。 
因為我們使用瀏覽器來管理遠端的 webmin伺服器，在這資料的傳遞是沒有使用
保密的措施，因此資料容易被人劫取。因此我們使用 SSL來加密Webmin的資料。
我們已經安裝好 OpenSSL加密軟體，現在我們要下載 Net::SSLeay perl，
Net::SSLeay perl會使用 perl來呼叫 OpenSSL加密函數。我們可以從Webmin的
網站下載 Net_SSLeay.pm-1.15.tar.gz，http://www.webmin.com/download/。 

 



 
安裝 Net_SSLeay.pm-1.06.tar.gz。 

 
我們將我們所下載的 Net_SSLeay給解壓縮。 

 
解壓縮後檔案會放到 Net_SSLeay.pm-1.15。 

 

 

我們現在使用./Makefile.PL –t來建立和測試檔案。 

 

我們使用 make install來安裝。 

 

我們重新選取Webmin組態，我們選取使用 SSL。如果安裝成功就會顯示 SSL
支援。 

如果 Webmin 所使用的主機有安裝 SSLeay Perl 模組。我們使用這個的話，
Webmin 將支援在瀏覽器和伺服器間的 SSL 加密通訊。如果我們透過 Internet 
存取我們的的 Webmin 主機，應該要使用 SSL 以防止駭客擷取到我們的 
Webmin 密碼。警告，只有在我們的瀏覽器支援 SSL（例如 Netscape 或 IE），
而且沒有防火牆阻攔瀏覽器和 Webmin 主機之間的 https要求時，才能打開 SSL 
支援。 

 

 



 
我們現在使用 https://flash.aasir.com:5000來使用加密通訊來登錄管理Webmin。 

 
 
SSL是密碼協定，它允許兩台電腦來作安全上的溝通，所以只有它們兩台電腦可
以傳送接收到雙方的信息。SSL這是我們目前在最常在網路上運用的保密協定，
因此它為瀏覽器和網站的標準。 

SSL協定是我們使用者端(Client)和伺服器端(Server)安全溝通的保帳。我們假設
我們在伺服器端已經獲得認証，而這認證是從 CA(認證公司所發給)。 
認證包含﹕ 

獨一無二的網址(DNS)。 
伺服器端的編碼演算法 E(ks)。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Alice
愛麗斯

Bob
包伯

偷聽者
Eavesdropper

E:編碼演算法(Encoding alogorithm)

D:解碼演算法(Decoding algorithm)

e:編碼之鑰Encoding key

d:解碼之鑰decoding key

這兩個是公開給大眾的

X訊息是由{0,1}*二進位所組成。X←{0,1}*
愛麗斯使用e編碼之鑰將x訊息編碼成y，再將它傳送給包伯。

Alice→y=E(e,x) Bob
包伯 訊息y

傳送給包伯

當包伯收到訊息y然後解碼

D(d,y)=x
D(d,E(e,x))=x

∵E(e,x)=e⊕x，D(e,y)=e⊕y
∴((x⊕e)⊕e)=x

公開之鑰保密機﹕
愛麗斯介由計算和傳送E(e,x)將訊息x送給包伯。

D(E(e,x))=x只要解碼就可以得到x。
這個重點是偷窺者(駭客)很難從e來計算求出d，而且如果不

知到d將很難記算從y來得到x。
y=x   mod   pq
e*d=1+k∮(pq)

e

SSL安全傳輸訊息概念

 

 



 
在密碼學中未加密的資訊稱為明文，加密過後的資訊叫作密文。我們使用者將明

文加密然後將密文傳給收件者，收件者只要有密鑰，就可以將密文轉換成明文，

然後得取資訊。竊取者如果竊取傳輸中的密文，但沒有解密的密鑰，也是無法得

到明文。簡單的解釋 P為明文 E為加密的函數 D為解密的密鑰，D(E(P))=P。
D(E(P)=P表示當 P經 E加密後再經過 D解密就可以得到原來的 P了。 
憑證授權﹕ 

 
我們的 Webmin 已經設定成憑證授權。我們可以使用此格式來重新設定，但是
所有已經發給使用者的憑證都會失效。 

 


