
 

SENDMAIL郵件伺服器 

E-mail傳送分為 SMTP(Simple Mail Transport Protocal)簡單寄信協定與 POP(Post 
Offic Protocal)收信協定.我們只要在我們的 E-mail設定此兩項就可以收發信了，
當然在外面也要向 ISP 公司申請電子郵件帳號與密碼。我們使用者透過 SMTP
協定將郵件寄送到遠端的郵件伺服器，再由遠端的郵件伺服器經過 POP3協定來
發送郵件到使用者端。 
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這裏顯示從一個人寄 e-mail訊息給另外一個人的電子郵件郵寄過程。不管這個使
用者是在遠端或 local本地端收發電子郵件，這個路徑就會像下圖一樣。當使用
者使用 Outlook來發送已經寫好的電子郵件(這邊稱為Mail User Agent郵件使用
者代理MUA)，這個 message訊息會傳送到 SMTP伺服器的郵件訊息佇列Message 
Queue(這邊稱為Mail Transfer Agent 郵件傳輸代理MTA)。當郵件傳送代理一收
到這個電子郵件，就會立刻轉信(relay)到相關的郵件傳送代理MTA，並且放到該
地址的使用者郵件信箱。在這遠端的郵件傳輸代理MTA，它放置這郵件到使用
者的郵件信箱，它可以被本地端連線的使用者讀取，也可以被遠端的使用者透過

POP3的協定來收信。 
我們當 RedHat Linux Fadora 1的管理者要知道郵件伺服器 Sendmail的操作方式
就是MTA郵件傳輸代理，也要知道傳送、轉信和接收的角色，我們也要知道郵
件使用者代理程式MUA，其接收和上傳郵件的方法，而訊息佇列Message Queue
和使用者郵件信箱就是暫時存放電子郵件的地方。 

郵件傳送代理
MTA
(relay)

郵件傳送代理
MTA網路

郵件傳送SMTP

郵件使用者代理
MUA

郵件使用者代理
MUA

使用者郵件信箱

本地端連線
local connection

遠端使用者收信
POP3

郵件訊息佇列
Message Queue

本地端連接
local connection

遠端連接
Remote connection

電子郵件郵寄過程  

Mail Transfer Agent (郵件傳輸代理MTA)和Mail User Agent(郵件使用者代理
MUA) 

 MTA(郵件傳輸代理MTA) MUA(郵件使用者代理MUA) 
微軟的產品 Microsoft Exchange郵件伺服器 Microsoft Outlook/Outlook Express

使用者端電子郵件收發程式。 

Unix的產品 Sendmail郵件伺服器、Posftix
郵件伺服器 

Pine、Elm、Mutt和 Netscape Mail
等使用者端電子郵件收發程式。 



 
1-1郵件伺服器(sendmail)設定 
我們可以使用 ps –x|more指令來看，目前有哪些行程在跑，我們的 sendmail已經
啟動了，pid是行程的優先編號(ID)。在下圖中 Sendmail的 pid是 1138。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
我們可以編輯 sendmial的別名設定，每一個使用者都可以設定多個別名，在
/etc/aliase的檔案中，bin、daemon、adm、lp和 sync都對應到 root 使用者，因
此 root使用者有這麼多別名。 
#vi /etc/aliases 
 

 
 
<<1>>啟動 sendmail 

 
<<2>>檢查郵件的佇列 
我們使用 mailq來檢查目前尚未處理的信件。 

 

 
 
 
 
 



 
<<3>>限制或收發某一些網域或使用者的郵件 
我們可以限制或收發某一些網域或使用者的信，使用/etc/mail/access這個檔案。 

 
在第一個參數是指定某個網域或 IP，而第二個參數是指定允許郵件是否接收或
寄送。 

 

當第二個參數是 OK則允許接收及寄送指定網址的信件。 
當第二個參數是 RELAY時，則允許中繼網址要求轉寄的郵件。 
當第二個參數是 REJECT時，則拒絕接收或寄送指定網址的信件。 
當第二個參數是 DISCARD，則丟棄所寄過來的郵件。 
 
/etc/mail/access這存取資料庫提供一個方法來應用特定的規則到主機、子網域或
位置群組。這些應用的規則包括 OK、REJECT、RELAY和 DISCARD。 
 

/etc/mail/access的存取選項 說明 

OK OK則允許接收及寄送指定網址的信件。 
REJECT REJECT時，則拒絕接收或寄送指定網

址的信件。 

DISCARD DISCARD，則丟棄所寄過來的郵件。 

RELAY RELAY時，則允許中繼網址要求轉寄的
郵件。 

550<message> 指定拒絕訊息給指定的傳送者主機。 

 
 



 
我們可以限制或收發某一些網域或使用者的信，使用/etc/mail/access這個檔案。 
#vi  /etc/mail/access 
 
在第一個參數是指定某個網域或 IP，而第二個參數是指定允許郵件是否接收或
寄送。 

第一行的 550是拒絕從 cyberspammer.com來接收郵件，並且會顯示訊息，最後
一行是允許從 128.32的子網域來轉信。 
cyberspammer.com                    550 We don't accept mail from spammers 
FREE.STEALTH.MAILER@            550 We don't accept mail from 
spammers 
another.source.of.spam                  REJECT 
okay.cyberspammer.com                OK 
128.32                              RELAY 
 
當我們修改/etc/mail/access後，這 access.db檔一定要被重新產生。我們可以使用
makemaps指令來重新更新 access.db的檔案，然後再重新啟動郵件伺服器的主行
程。 

# /usr/sbin/makemap hash access.db < access 
在 Sendmail郵件伺服器中，預設是只有本地端(local)合法的使用者才能夠使用郵
件代理MTA來轉信。當我們要由 R1的地方郵寄信件到 R2 的地方時，只有在本
地端的使用者才能夠使用郵件傳送代理來轉信到 R2的地方。在中限制非本地端
的使用者(遠端亂發郵件的駭客)使用MTA郵件傳送代理來轉信，駭客的信會被
我們丟掉。 

亂發郵件的駭客

本地端的使用者

MTA(郵件傳送代理)
relay(轉信)

MTA
(郵件傳送代理)

R1 R2

 

 
 



 
<<4>>設定郵件伺服器的組態 
我們可以使用 vi  /etc/mail/sendmail.cf來設定郵件伺服器的組態。 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 



 
 

 



 

 
 
 
 
 



 
第 172行定義 aliases檔的位置 

 

第 175行定義了最小的剩餘磁碟區塊 

 

第 178行定義了 ESMTP訊息的最大長度。 

 

第 212行定義了設定網站的跳躍計數的最大值 

 

第 231行定義了多重 SMTP連線。 

 

我們將第 264行的Addr位置設定成我們郵件主機的位置，這樣就可以使用 SMTP
接收郵件了。 

 

第 268行定義了郵件管理員的郵件複本。 

 

第 271行定義了高負荷時是否將郵件放入的額外複本。 

 

第 274行定義了放置佇列目錄的位置。 

 

第 388行定義了能處理最大佇列的訊息。 

 

 
 
 
 
 



 
<<5>>sendmail的組態命令 

# 註解，那一行會被忽列 

C 定義一個類型巨集 

D 定義一個巨集 

E 提供給代理程式的環境 

F 定義一個檔案或管線取得的類型巨集 

H 定義一個標頭 

K 建立一個具有鍵值對應的對應項目 

M 定義一個郵件遞送代理程式 

O 定義一個選項 

P 定義遞送優先權 

R 定義一個轉換規則 

S 選告一個規則的開始 

 
 
1-1-1組態自己系統的郵件伺服器 
我們可以使用 m4指令按造 sendmail.mc組態自己的郵件系統，先備份郵件伺服
器的組態檔/etc/mail/sendmail.cf到/home/chaiyen的目錄下，然後我們可以用 m4
指令產生一個新的組態檔，然後再重新啟動。 

[root@flash chaiyen]# cp /etc/mail/sendmail.cf /home/chaiyen 
[root@flash chaiyen]# m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf 
[root@flash chaiyen]# /sbin/chkconfig sendmail -- level 235 on 
[root@flash chaiyen]# /etc/rc.d/init.d/sendmail restart 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
１-2pop與 imap伺服器 
<<1>>pop與 imap伺服器 
我們要在郵件主機上加上 pop server與 imap server的功能，這樣使用者才可以將
電子郵件從網站的主機取回。Pop與 imap伺服器就像是郵局一樣可以讓我們在
郵局收發郵件。這其中的差別是，POP3不需要以Web為基礎,但 IMAP需要以
Web為基礎來收發 e-mail。 
我們要編輯系統的服務，將 pop及 imap的註解符號 # 去除 

 

第 126行和第 127行為啟動 imap服務 

 
 
 
 
 
 
 
 
 
 
 



 
第 163和 164行為啟動 imap3服務。 

 
第 244和 245行為啟動 pop3服務。 

 
 



 
1-2-1修改 imap檔案 
我們使用 vi編輯/etc/xinetd.d/imap來編輯 imap檔案。 

 

我們將第七行的 disable設為 no，這樣就可以啟動 imap服務。 

 
 
1-2-2修改 ipop3檔案 
我們使用 vi編輯/etc/xinetd.d/ipop3來編輯 ipop3檔案。 

 

我們將第七行的 disable設為 no，這樣就可以啟動 pop3服務。 

 
 
 
 
 
 
 



 
1-2-3啟動 SSL加密 
POP3和 SSL加密使用在一起，我們需要建立和安裝安全認證。首先我們可以建
立我們的認證目錄/etc/mail/certs。 
# mkdir -p -m665 /etc/mail/certs 
# chown root:mail /etc/mail/certs 
# chmod 660 /etc/mail/certs 
我們使用 openssl來產生認證需求。我們將建立 cert.pem的私有密鑰，其過程就
和 Apache2使用 SSL加密一樣。 
# openssl req -new -nodes -out req.pem -keyout /etc/mail/certs/cert.pem 
這是填入認證的相關資訊。 

 
# chmod 600 /etc/mail/certs/cert.pem 
# chown root:0 /etc/mail/certs/cert.pem 
當我們登錄完認證授權後，我們可以使用將我們的 cert.pem傳送到認證公司(例
如 VeriSign)去授權，它會給我們授權以後的 signed_req.pem，然後我們將認證輸
出到/etc/mail/certs/cert.pem。 
# cat signed_req.pem >> /etc/mail/certs/cert.pem 
 
 
 
 
 
 



 
我們的 POP3其組態檔是放在/etc/log.d/conf/services/in.qpopper.conf的地方，我們
可以修改 qpopper.conf組態檔。 
#vi  /etc/log.d/conf/services/in.qpopper.conf   
我們新增 SSL加密，任何使用者端支援 SSL將可以安全的方式來連接並下載郵
件。 

set tls-support=stls 
set tls-server-cert- file=/etc/mail/certs/cert.pem 
這是我們模擬認證授權自己來建立簽證。 

首先建立 CA私有密鑰然後再建立 CA認證。 
#openssl genrsa –des3 –out ca.key 1024 
#openssl req –new –x509 –days 365 –key ca.key –out ca.crt 
#openssl x509 –req –CA ca.crt –Cakey ca.key –days 365 –in req.pem –out 
signed_req.pem -Cacreateserial 
我們可以在 http://www.eudora.com/qpopper上找到相關的資訊。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
1-3DNS解析 
郵件伺服器需要一個正確的 DNS資訊建立在我們的機器上。假如我們沒有郵件
伺服器的名稱資訊而只有 IP位置，這樣可能無法郵寄信件，因為它們可能會被
退回。郵件伺服器在預設的組態中設定只接受有完整名稱位置或 DNS解析名稱
的郵件。 

我們在建立郵件伺服器前，需先查看我們 DNS反轉查詢是否正確。我們可以使
用 nslookup指令來查詢，這是查詢我們主機 flash.aasir.com，它的名稱伺服器是
dns.hinet.net而 ip位置是 168.95.1.1。 

 
如果我們所查詢的主機不存在，則會發生下面的情況。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
課後練習 

選擇題 

 
1.何者是 Sendmail郵件伺服器的組態檔? 
    A./etc/mail/sendmail.mc 
    B./etc/sendmail.mc 
    C./etc/mail/sendmail.cf 
    D/etc/sendmail.cf 
 
 
2. 我們要在郵件主機上加上 POP server與 IMAP server的功能，這樣使用者才可
以將電子郵件從網站的主機取回。POP與 IMAP伺服器就像是郵局一樣可以讓我
們在郵局收發郵件。請問何者不需要用到以Web為基礎的 e-mail界面有可以收
發郵件? 何者允許使用Web為基礎的界面來收發 e-mail? 
    A.POP3不需要以Web為基礎,但 IMAP需要以Web為基礎來收發 e-mail 
    B. POP3需要以Web為基礎,但 IMAP不需要以Web為基礎來收發 e-mail 
    C. POP3需要以Web為基礎,且 IMAP也需要以Web為基礎來收發 e-mail 
    D. POP3不需要以Web為基礎,且 IMAP也不需要以Web為基礎來收發e-mail 
 
 
3. 我們可以編輯 sendmial的別名設定，每一個使用者都可以設定多個別名，在
哪一個檔案中我們可以設定別名? 
    A./etc/aliases 
    B. /etc/sendmail.mc 
    C. /etc/mail/sendmail.cf 
    D./etc/mail/aliases 
 
4. 郵件伺服器需要一個正確的何種資訊建立在我們的機器上? 假如我們沒有郵
件伺服器的名稱資訊而只有 IP位置，這樣可能無法郵寄信件，因為它們可能會
被退回。郵件伺服器在預設的組態中設定只接受有完整名稱位置或該解析名稱的

郵件。 

     A.DNS 
     B.mail 
     C.MTA 
     D.MUA 
 
 



 
5. 當使用者使用 Outlook來發送已經寫好的電子郵件(這邊稱為Mail User Agent
郵件使用者代理MUA)，這個 message訊息會傳送到 SMTP 伺服器的郵件訊息佇
列Message Queue(這邊稱為Mail Transfer Agent 郵件傳輸代理MTA)。當郵件傳
送代理一收到這個電子郵件，就會立刻轉信(relay)到相關的郵件傳送代理 MTA，
並且放到該地址的使用者郵件信箱。在這遠端的郵件傳輸代理MTA，它放置這
郵件到使用者的郵件信箱，它可以被本地端連線的使用者讀取，也可以被遠端的

使用者透過 POP3的協定來收信。我們當 RedHat Linux Fadora 1的管理者要知道
郵件伺服器 Sendmail的操作方式就是使用何者郵件傳輸代理?使用者使用
Outlook來收發電子郵件，這是使用何種方式?  問答 
      
       
 
 
 
 
 
 
 
 

答案 

 
1.C  2.C  3.A  4.A  5.MTA、MUA 
 


