
 

FTP檔案傳輸伺服器 
 
舊版的 RedHat Linux是使用 wu-ftpd，而新版的 RedHat Linux Fadora 1是使用
vsFTP。vsFTP 全名為 very secure FTP 伺服器。我們在這裏先介紹 FTP的使用者
端，再介紹 FTP的伺服器端。 
ftp的使用者端指令﹕ 
ftp [-d] [-I] [-n] [-v] [主機] 
我們可以使用 ftp經過 TCP/IP來傳輸在兩台機器上的檔案。 
我們使用 ftp就可以進入 ftp的模式，我們在 ftp模式下使用 open 網址來連接另
外一台電腦。 

 

我們使用 quit來離開 ftp模式。 

 

當我們要下載遠端的檔案可以使用 get這個指令。 

 

當我們要傳送檔案給遠端的電腦時可以使用 put這個指令。 

 

 
使用 gftp 
 
我們可以在背景使用我們 gftp使用者端 FTP 檔案傳輸的軟體。我們使用 gftp &。
讓 gftp 軟體在背景執行。 
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這是我們的 gftp檔案傳輸軟體。 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 

我們可以輸入要下載的主機位址或名稱 

我們可以輸入登入的帳號和密碼。Anonymous為匿名登入。 

這是啟動連接 

這是我們下載所要存放的目錄。 



 
這是我們進入 flash.aasir.com的網站下載。我們使用 chaiyen來登入，並且使用密
碼。 

 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 

這是可以停止傳輸 

我們選定檔案後，就可以按下下

載鍵開始傳輸檔案。 

我們也可以從我們的目錄上傳指定的檔案到遠端的 FTP伺服器。 

這是我們傳輸的情況 



 
1-1vsftp伺服器 
 
這是我們登錄 vsFTP伺服器的情況。現在的 RedHat Linux Fadora 1都使用 vsFTP
伺服器當 FTP伺服器。 

 

vsFTP 很多的特徵和 wu-ftp一樣，但是 vsFTP 比 wu-ftp更加的安全。vsFTP 的
套件在/etc的目錄下包含組態檔。Vsftpd.ftpusers和 vsftpd.user_list基本上不允許
特權使用者的存取。這些特權使用者包括 root超級使用者、bin和 admin。 
 
1-1-1組態 vsFTP 
 
vsftp的主要組態檔是/etc/vsftpd/vsftpd.conf 
#vi /etc/vsftpd/vsftpd.conf 

(1)啟動匿名登錄 

#後面是代表註解的意義，舊的 vsftp組態檔是在/etc/vsftpd.conf。預設的 vsftp是
允許匿名者存取。 

anonymous_enable=YES   

(2)允許本地端登錄 

預設的 RedHat Linux Fadora 1組態檔 local_enable變數允許使用者使用其帳號和
密碼登錄 FTP伺服器。 
local_enable=YES 
 
 



 

(3)啟動寫入指令 

這些使用者都有權存取在 FTP 伺服器上的所有目錄，包含/根目錄。我們可以將
這個功能加上註解符號，這樣登錄者就不會有這麼多的權限來存取我們的系統。

我們可以加上 chroot_local_user=yes指令，這樣可以預防使用者存取在伺服器上
的/根目錄。 
這預設的 RedHat Linux Fadora 1 組態允許真實使用者刪除使用者家目錄的檔
案，而它不允許匿名使用者刪除檔案。 

write_enable=YES 
 

(4)檔案遮罩 

如果沒有 umask 指令，上傳檔案擁有讀取和寫入的權限，限制檔案的擁有者。
使用這指令，所有使用者至少有讀取的權限來上傳檔案。 

local_umask=022 
 

(5)允許匿名使用者上傳檔案 

將註解拿掉來允許匿名使用者上傳檔案，假如 write_enable 設定為 yes。而且我
們要建立一個可以被 FTP 使用者寫入的目錄。有時後我們希望允許匿名使用者
可以上傳檔案到我們的 FTP 伺服器上，匿名使用者將上傳至/var/ftp/pub 的目錄
下。這個功能預設是不啟動。 

#anon_upload_enable=YES    
 

(6)允許匿名使用者建立新目錄 

我們可以讓匿名使用者在有寫入權限的地方新增目錄。這預設是沒有啟動。我們

也同時需要新增 anon_other_write_enable=YES，讓使用者可以新增檔案到新的目
錄。 

#anon_mkdir_write_enable=YES   
 
 
 
 
 
 
 



 

(7)啟動目錄資訊 

這個是啟動目錄資訊，當遠端使用者進入目錄時就可以看到目錄的資訊。預設使

用者可以看到該目錄資訊.message 的檔案。當使用者改變到該目錄時，.message
檔案的內容會顯示出來。 

dirmessage_enable=YES    
 

(8)啟動上傳或下載的記錄 

一般上傳和下載的記錄都儲存在/var/log/vsftpd.log。我們可以使用 xferlog_file=”
檔案名稱”來指定不同的檔案。 
xferlog_enable=YES 
 

(9)確定 FTP 伺服器的連接埠為 20 

連接埠 20(ftp-data)是在/etc/services上的 TCP/IP其中一個連接埠。 
connect_from_port_20=YES   
 
#vi /etc/services 

 

 

(10)改變上傳檔案的擁有者 

我們可以將匿名上傳的檔案改由其它的使用者來擁有，但是不可以更改成超級使

用者 root。 
 
#chown_uploads=YES   
#chown_username=whoever 
下面的指令會將所有上傳檔案的擁有者改為 chaiyen。 
chown_uploads=YES 
chown_username=chaiyen 
 
 
 
 



 

(11)標準記錄檔的位置 

一般 vsFTP 記錄檔的位置是存在於/var/log/vsftpd.log。我們可以更改記錄檔的位
置。 

#xferlog_file=/var/log/vsftpd.log   
 

(12)標準記錄檔格式 

這個指令啟動上傳或下載到 FTP伺服器記錄的標準格式。 
xferlog_std_format=YES    
 

(13)設定最長閒置時間 

這 vsFTP 伺服器設定使用者最長的閒置時間。預設是 300 秒，我們可以將它改
為 600秒。 
#idle_session_timeout=600 
 
data_connection_timeout是設定重新連接的時間。當在傳送檔案時，有發生錯誤，
這 FTP 使用者端將會重新連接。這重新連接的時間週期預設是 300 秒，而我們
可以將它改為 120秒。 
#data_connection_timeout=120   
 
nopriv_user 是設定 FTP 伺服器完全隔離的使用者，而這使用者也是唯一的在我
們系統上。 

#nopriv_user=ftpsecure 
我們可以啟動 nopriv_user=ftpsecure 來設定 ftpsercure 使用者。這使用者是在
/etc/passwd。 
 
 
 
 
 
 
 
 
 
 



 

(14)承認非對稱的 ABOR需求 

為了安全的因素，我們一般是沒有啟動。 

#async_abor_enable=YES   
 

(15)啟動文字 ASCII模式傳輸 

系統預設是沒有支援 ASCII 模式。如果我們將註解拿掉，它就會支援 ASCII 模
式。ascii_upload_enable 是支援 ASCII 上傳模式，ascii_download_enable 是支援
ASCII下載模式。 
#ascii_upload_enable=YES 
#ascii_download_enable=YES 
 

(16)設定登錄標題字串 

我們可以在這裏設定當使用者登錄時其登錄標題字串。 

 
#ftpd_banner=Welcome to blah FTP service. 
當我們設定登錄標提字串後，登錄的Messages就會顯示我們所設定的字串。 
ftpd_banner=歡迎來到吳佳諺的 FTP 伺服器 

 

 
 
 
 



 

(17) 指定不允許匿名 e-mail位址進入的檔案 

我們可以指定不允許匿名 e-mail位址進入的檔案。這樣可以防止 DoS 攻擊。我
們如果有啟動 deny_email_enable，我們可以建立不可以進入我們 FTP的黑名單，
而這黑名單是設定在 banned_email_file中，預設是/etc/vsftpd.banned_emails。 
#deny_email_enable=YES 
# (default follows) 
#banned_email_file=/etc/vsftpd.banned_emails 
 

(18)改變根目錄 

我們可以指定本地端使用者可以 chroot 到他們的家目錄。假如 chroot_local_user
為啟動，然後這使用者串列變成不改變家目錄的使用者。 

假如我們啟動 chroot_list_enable，我們可以組態一群使用者，而這些使用者把他
們的家目錄當成是在 /etc/vsftpd.chroot_list 的根目錄。假如我們也啟動
chroot_local_user，則/etc/vsftpd.chroot_list的功效將反轉。 
#chroot_list_enable=YES 
# (default follows) 
#chroot_list_file=/etc/vsftpd.chroot_list 
 

(19)遞迴觀看子目錄 

假如我們啟動 ls_recurse_enable這個選項，FTP使用者將執行 ls –R指令在任何
可到達的目錄，這將允許使用者觀看子目錄的內容。然而，預設是不允許這個功

能。一個使用者多次登錄，且執行 ls –R指令，這將造成系統負擔。 
#ls_recurse_enable=YES    
 

(20)列出 PAM和 vsFTP的檔案 

pam_service_name列出 PAM和 vsFTP的插入授權模組檔案。 
pam_service_name=vsftpd 
 
 
 
 
 
 



 

(21)檢查黑名單 

userlist_enable指令讓 vsFTP檢查在/etc/vsftpd.user_list檔中的限制黑名單。 
userlist_enable=YES 
 
 

(22)以常駐行程方式執行 vsFTP 

當我們啟動 listen，這允許 vsFTP 以常駐行程的方式執行，以在/etc/rc.d/init.d 目
錄下的 vsftpd程式。否則我們可以使用 xinetd程式執行 vsFTP。 
listen=YES 
 
 
1-1-2啟動 vsFTP 
我們可以使用 service vsftpd start指令來啟動 vsftpd。 
#service vsftpd start 
我們可以使用 service vsftpd restart指令來重新啟動 vsftpd。 
#service vsftpd restart 
我們可以使用 service vsftpd stop指令來關閉 vsftpd。 
#service vsftpd stop 
我們也可以使用 chkconfig指令來啟動、重新啟動或關閉 vsFTP 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
1-2wu-ftp 
 
我們設定將 wu-ftp伺服器設定為可以啟動。 
#vi /etc/xinetd.d/wu-ftpd 

 

我們將第六行的 disable = yes改成 disable=no。 

 

這樣原本 wu-ftp為沒有作用，改為有作用。第六行的 disable 改成為 no。 

 

 
 
 
 
 
 
 
 
 
 
 



 
然後我們從新載入 wu-ftp。 

 
我們將 chaiyen使用者的家目錄/home/chaiyen改成可以讀寫。 

 
我們只要在 Cuteftp上打上我們的 FTP 伺服器 IP 或網站名稱﹐再輸入登錄作業
系統的使用者名稱和密碼﹐這樣我們就可以進入我們的 FTP伺服器了。 

 
這是我們 Login的畫面。 

 

 
 
 
 
 
 
 
 
 
 
 



 
這是我們 CuteFTP的畫面。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
1- 2-1 Wu-ftp組態 
Wu-Ftpd 伺服器的設定與組態﹐這些檔案都放在/etc目錄下。 
/etc/ftpaccess：Wu-ftp最重要的設定檔 
/etc/ftpconversions：設定 ftp匿名使用者傳輸檔案時，可對檔案作壓縮。 
/etc/ftpgroups：限定所設定的群組不能進入 ftp伺服器。 
/etc/ftpusers：限定所設定的使用者不能進入 ftp伺服器。 
當有匿名(Anonymous)進入到 Ftp伺服器時，就會進入到/var/ftp這個目錄。 
當我們要讓 Wu-ftp 提供顯示登入訊息、設定存取權限、設定上傳目錄﹐則我們
就要在/etc/ftpaccess上作設定。我們使用 vi /etc/ftpaccess來編輯 ftpaccess。 

 

 
 



 

 

 
 

 

 



 
第四十九行的 message 主要是用來設定 FTP 伺服器的顯示訊息。當我們以匿名
Anonymous 進入 Ftp 伺服器時﹐就會進入/var/ftp 目錄。/welcome.msg 代表著
/var/ftp/welcome.msg，當我們一進入時就會顯示 welcome.msg的訊息。一般我們
使用者是登錄到使用者目錄上，當我們 chaiyen使用者進入 Ftp 伺服器時﹐他是
進入到/home/chaiyen的目錄中。 

 
我們使用 vi 編輯在/var/ftp/welcome.msg的檔案。 

 

我們輸入。 

 

則當進入 ftp伺服器時就會顯示。 

 

 
 
 
 



 
這是Wu-ftp伺服器所提供的系統變數。 
%C顯示目前的目錄。 
%E顯示定義在 FTPACCESS中的 E-mail。 
%F顯示目前分割區的剩餘空間。 
%L顯示伺服器端主機名稱。 
%M顯示 Class類別所允許最大使用者的連線數目。 
%N顯示 Class類別目前連線數目。 
%R顯示 Client 端主機的名稱。 
%T顯示本地時間。 
%U顯示登入時的使用者名稱。 
第九行和第十行是設定不允許進入 Ftp的使用者 ID或群組 ID。 
第十一行和第十二行設定允許進入 Ftp的使用者。 

 

語法： 

deny/allow  IP Address/Domain 訊息檔 
我們在第十一行設定 deny 61.218.29.3的 IP位置不可以進入我們的檔案伺服器。
當他進入時就會顯示/var/ftp/msg.deny的檔案。我們也可以使用 allow設定允許進
入的使用者。 

 

 
 
 
 
 
 
 
 
 
 
 



 
我們使用 vi 編輯/var/ftp/msg.deny的檔案。 

 

 

當我們在 IP 為址 61.218.29.3 要進入 ftp時就會顯示限制級一般人不可進入。因
此無法進入 ftp伺服器。 

 
 
 
我們也可以在第十一行設定 deny !61.218.29.3，我們設定如果不是(!)位置為
61.218.29.3則不可以進入 ftp伺服器。!表示 not。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
在第三十五行的 class功能為設定 Ftp伺服器上的使用者類別。 

 
在 Ftp上設定三種類別的使用者。 
Real﹕有合法帳號的使用者。 
Guest﹕被定義成群組的使用者。 
Anonymous﹕匿名使用者。 
語法﹕ 

class 名稱 成員 Domain 
在第三十五行內定的類別為 all，其成員為 real、guest和 anonymous。 
例如﹕ 

我們第三十五行將連上的使用者都定為 all類別。 
我們也可以將從 aasir.com連上的定為 aasir類別。 
Class  aasir real,guest,anonymous  *aasir.com 
 
我們也可以使用 limit指令來設定最大的連線人數。 
語法﹕ 

limit class名稱 人數 時間 訊息 
第三十八行是設定我們管理者的 email帳號。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
第四十一行的 loginfails 5限定登入時﹐密碼輸入錯誤的次數，這裡是限定登錄錯
誤的次數為 5次。 

 
 
當使用者 login 時﹐讀取 Ftp 目錄下的 README*檔﹐通常用以說明目錄中的軟
體。 

語法﹕readme 顯示的檔案 動作 
我們在第四十五行﹐當使用者 login時就會讀取 README*檔。 

 
 
第五十三行將指定的所有登入者所上、下傳檔案進行壓縮。 

 
語法﹕ 

compress/tar yes class1 class2…  
 
第五十八行到第六十一行設定使用者指定功能的權限。在下面 anonymous 不可
以使用 chmod、delete、overwrite、rename 這幾項功能。 

 
語法﹕ 

命令 選項<yes|no> 類別<real,guest,anonymous> 
 
 
 
 
 
 
 
 



 
1- 3ProFTPD伺服器 
這是我們 ProFTPD檔案傳輸伺服器的相關網址。我們也可以使用 ProFTPD來作
檔案傳輸伺服器。 

 

這是 ProFTPD的標製。 

 

1-3-1下載與安裝 ProFTPD 
http://ftp.proftpd.org/download.html 我們可以從這個網址得知下載的 FTP 伺服器
位址。 

 
我們將最新的 ProFTPD下載。 

 
安裝 ProFTPD前，先將我們的 wu-ftpd和 anonftp檔案傳輸伺服器給移除。 

 

 



 
我們使用 tar –zxvf proftpd-1.2.5.tar.gz來解開 proftpd-1.2.6.tar.gz壓縮打包檔。 

 
我們然後進入 proftpd-1.2.6的目錄，然後設定 proftpd的組態檔。 

 
然後我們使用 make來編譯。 

 

編譯完後我們使用 make install來安裝 proftpd伺服器。 

 

我們編輯 proftpd的伺服器組態 vi /usr/local/etc/proftpd.conf。 

 
這是 proftpd的伺服器組態。 

 

 
 
 
 
 
 
 



 

 
 

 

 
1-3-2 ProFTPD伺服器組態設定 
第六行是設定伺服器顯示的名稱。 

 
第七行是設定伺服器啟動的方式。Standalone是設定開機時自動啟動。 

 
我們可以使用 chkconfig –level 35 proftpd on來設定開機時在 runlevel為 3或 5時
啟動 proftpd伺服器。 

 
第十一行設定 FTP連接埠。 

 

 
 



 
第十四行為設定權限遮照。預設值是 022。新建目錄的預設權限是 777，新建檔
案的預設值是 666，當我們權限遮照為 022 時，新建的目錄權限會變成
777-022=755，而當新建檔案時其權限會變成 666-022=644。我們可以使用遮照來
限制檔案存取的權限。 

 

第二十二行設定最大子行程的數量，預設為 30。 

 

我們在第 25行和第 26行新增使用者 chaiyen，這樣我們就可以使用 chaiyen的帳
號和密碼登錄 proftp伺服器。 

 

這是我們使用 chaiyen使用者登錄我們 ProFTPD伺服器的情況，只要輸入帳號和
密碼就可以了。 

 

第 29行到第 31行是設定可以覆寫的目錄。 

 
 
 
 
 
 
 
 
 
 
 
 



 
從第 34行到第 53行為設定匿名 Anonymous存取的組態。第 34行的~/ftp是表示
/var/ftp的目錄。 

 
第 35行為設定匿名使用者的名稱為 ftp。第 36行是設定匿名使用者群組為 ftp。 

 

第四十一行設定匿名使用者最大同時連線的數量。 

 
第四十五行的 welcome.msg表示當我們登錄時會顯示 welcome.msg的資訊。而我
們進入新的目錄時，就會顯示.message 的資訊。Welcome.msg放至我們登錄的目
錄中，也就是預設的/var/ftp目錄下。.message 則放在每一個目錄下。 

 
第 49行到第 51行是設定匿名使用者的寫入權限。預設是 DenyAll全部限制。 

 

 
 
 
 



 
1-3-3啟動 ProFTPD伺服器 
使用延伸網路服務 (Extended Internet Services Daemon)xinetd。我們可以使用
xinetd 來啟動我們的網路服務，我們使用/etc/xinetd.conf 來編輯網路服務的組態
/etc/xinetd.conf。 

 

 

 
我們在第 17行開始增加 proftpd檔案傳輸伺服器的網路服務。這樣在啟動 xinetd
的網路服務時，就可以器動檔案傳輸伺服器了。 

 
 
 
 
 



 
我們可以使用/etc/rc.d/init.d/xinetd restart來重新啟動網路服務，這樣就可以啟動
proftpd檔案傳輸伺服器。 

 

 
我們也可以在開機時，自動啟動。 

我們編輯 proftpd 的伺服器組態 vi /usr/local/etc/proftpd.conf，將第 7 行的
ServerType伺服器型態改成 standalone。 

 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
課後練習 

一.選擇題 
1. 請問最新版的 RedHat Linux Fadora 1預設是用哪一個 FTP伺服器軟體? 

A.vsFTP 
B.wuFTP 
C.proFTP 
D.quteFTP 

 
2.vsFTP的組態檔在哪裏? 
 
3.vsFTP啟動匿名登錄的指令是哪一個? 
  A. anonymous_enable=YES   
  B. local_enable=YES 
  C. dirmessage_enable=YES 
  D. xferlog_enable=YES 
 
4.預設的 vsFTP連接埠編號是多少? 
  A.20 
  B.25 
  C.18 
  D.130 
 
5. 我們可以使用 service指令來啟動 vsftpd，請問其完整指令為何? 
 
 
6. Wu-Ftpd伺服器的設定與組態﹐這些檔案都放在/etc目錄下，請問最重要的組
態檔是哪一個? 
   A. /etc/ftpconversions 
   B. /etc/ftpgroups 
   C. /etc/ftpusers 
   D. /etc/ftpaccess 
 
7. 我們設定將 wu-ftp伺服器設定為可以啟動，請問要在哪一個檔案作設定? 
 
 
 
 



 
8. 在 wuFTP中 message主要是用來設定 FTP 伺服器的顯示訊息。當我們以匿名
Anonymous 進入 Ftp 伺服器時﹐就會進入哪一個目錄?/welcome.msg 代表著
/var/ftp/welcome.msg，當我們一進入時就會顯示 welcome.msg的訊息。一般我們
使用者是登錄到使用者目錄上，當我們 chaiyen使用者進入 Ftp 伺服器時﹐他是
進入到/home/chaiyen的目錄中。 
 
    A./var/www 
    B./etc/rc.d 
    C. /var/ftp 
    D./etc/ftpd 
 
9. 在 wuFTP 中哪一個指令為設定權限遮照? 預設值是 022。新建目錄的預設權
限是 777，新建檔案的預設值是 666，當我們權限遮照為 022時，新建的目錄權
限會變成 777-022=755，而當新建檔案時其權限會變成 666-022=644。我們可以
使用遮照來限制檔案存取的權限。 

 
     A.shutdown 
     B.umask 
     C.mask 
     D.login 
 
10. 延伸網路服務(Extended Internet Services Daemon)xinetd。我們可以使用 xinetd
來啟動我們的網路服務，我們同常編輯哪一個網路服務的組態? 
     A./etc/rc.d/init.d 
     B./usr/sbin/xinetd 
     C./var/www/html 
     D. /etc/xinetd.conf 
 
 
 

答案 

1.A  2. /etc/vsftpd/vsftpd.conf  3.A  4.A  5. #service vsftpd start  6.D   
7.  /etc/xinetd.d/wu-ftpd  8.C    9.B    10.D 

 
 
 
 


